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Hvem av dere er det som jobber med 
informasjonssikkerhet til daglig?





Vannbransjen digitaliseres



NRK – hot from the press



• Alt av data kryptert (løsepenge virus)
• Penn & papir
• Løsninger i sky ikke berørt!
• Granskningsrapport bør leses, Husk: «NSM sine grunnprinsipper»

Østre Toten – januar 2021



Drammen kommune februar 2021

• Hacking av SCADA systemet

• Alle vann- og avløpssystemer fungerte som 
normalt, ingen av kommunens innbyggere ble 
berørt av situasjonen og ingen 
personopplysninger er på avveie.

• Politi etterforskning



• Ryuk løsepengevirus
• Ulike løsninger påvirket
• Tett dialog og samarbeid med 

nasjonale sikkerhetsaktører 
(Datatilsynet, KraftCert)

• Daglige åpne webinar med 
mulighet for spørsmål og svar

• Pressemeldinger, media (NRK, 
Adressa, WSJ)

• Betalte ikke løsepenger

Volue mai 2021



• Manipulering av driftskontrollsystemet
for dosering av NaOH (lut)

• Operatøren så musen bevege seg 
dosen ble endret fra 100 til 11000 ppm

• Inngang via TeamViewer

• Felles bruk av svakt passord

5.Februar 2021 Florida



HAR DERE HØRT HISTORIEN OM  
VESTLENDINGEN SOM BLE OPPRINGT AV 

ØSTLENDINGEN? 



Vannverkene skal tenke på alle farer som kan 
oppstå - også de digitale!
§ 6.Farekartlegging og farehåndtering

Vannverkseieren skal identifisere farene som må forebygges, fjernes eller reduseres til et akseptabelt nivå for 

å sikre levering av tilstrekkelige mengder helsemessig trygt drikkevann som er klart og uten fremtredende 

lukt, smak og farge.

Vannverkseieren skal sikre at tiltak som forebygger, fjerner eller reduserer farene til et akseptabelt nivå, 

identifiseres og gjennomføres.

Farekartlegging og farehåndtering skal danne grunnlag for beredskapsforberedelser som er beskrevet i § 11.

Vannverkseieren skal sikre at farekartleggingen og farehåndteringen er oppdatert.

§ 11.Beredskap

Vannverkseieren skal sikre at det gjennomføres nødvendige beredskapsforberedelser og utarbeides 

beredskapsplaner i samsvar med helseberedskapsloven og forskrift om krav til beredskapsplanlegging.

Vannverkseieren av vannforsyningssystemer med produsert vann per døgn på minst 10 m³ drikkevann, eller 

som forsyner en eller flere sårbare abonnenter, skal utarbeide en plan for beredskapsøvelser i samsvar med 

§ 7 i forskrift om krav til beredskapsplanlegging. Vannverkseieren skal sikre at denne planen er oppdatert og 

følges.



Hvis det skulle mangle på motivasjonen –
husk Matloven § 23! ☺

"Mattilsynet fører tilsyn og kan 
fatte nødvendige vedtak for 
gjennomføring av 
bestemmelsene gitt i eller i 
medhold av denne loven, 
herunder forby import, eksport 
og omsetning eller pålegge 
tilbaketrekning fra markedet, 
isolasjon, avlivning, destruksjon, 
kassasjon, båndlegging, merking 
eller særskilt behandling."





Utviklingen de siste 5 år



Beredskap og IKT-sikkerhet



Konklusjon: Vi skjønner mer og mer, men 
trusselbildet er i konstant bevegelse og vi blir 
aldri ferdig utlært!



• Leses rapportene?
• Snart behov for oppdatering?

Relevante Norsk Vann rapporter



NSMs grunnprinsipper for IKT-sikkerhet
Norsk Vann 238/2018 ihht NSM sine anbefalinger

«Virksomheter bør ta utgangspunkt 
i NSMs grunnprinsipper for IKT-
sikkerhet. All erfaring tilsier at de er bedre 
rustet mot uønskede digitale hendelser 
hvis de følger rådene som blir gitt her» 

NSMs fagdirektør, Roar Thon.

https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt


NSM: eget støtteark for å jobbe systematisk
med IKT sikkerhet



«Hvit hatt» hacker:
• Er sikkerhetsbarrierene gode nok?
• Er det noen bakdører?
• Er det noen sårbarheter?

Tester:
Innside test (man er på innsiden av 
løsningen, hva kan man få til?)
Utside test (Kommer man gjennom fra 
utsiden via nett?)

Gjennomføre inntrengingstester for å 
avdekke sårbarheter



Eksempel fra Volue på 
sikkerhetsbarrierer

Gemini LIVE

Gemini LIVE

Gemini Portal



Informasjonssikkerhet og 
sanntidsdata

SCADA system

DKS (Citect, ABB, 

Guard osv) etc

Gemini LIVE

(unik kunde konto)

IoT Sensorer



Sårbarheter i leverandørkjeden



“No system is safe”




