En digital hverdag i vannbransjen —
sikkerheten pa plass?
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Hvem av dere er det som jobber med
Informasjonssikkerhet til daglig?
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Vannbransjen digitaliseres

Phases of Adoption

Not started Opportunistic Systematic Transformational

-7/
—3/

Adoption - Q

IWA, digital modenhets kurve

..men vi ma tenke pa informasjonssikkerhet! Ma unnga at dagens nye lgsninger blir fremtidens
sarbarheter!




NRK - hot from the press

Ukraina utsatt for
massivt dataangrep

Dataangrep og hacking

Frykter personopplysninger er pa
avveie: 18.000 kan vare rammet
Dataangrepet mot Nordland fylkeskommune kan ha ram-
met tusenvis av skoleelever og ansatte. Bade
Datatilsynet og politiet er varslet.

Ny rapport peiker pa svakaste
punkt: -1 verste fall sa sit me der
utan straum

Bade NVE og bransjen br ta grep for a sikra kraftnettet
best mogleg mot dataangrep. Det er konklusjonen i ein
ny rapport.

Elever ma finne fram penn og
papir etter dataangrep: - Synes
synd pa lereren

Mats og 8.000 elever star uten
datatilgang rett for skolestart
Dataangrep har slatt ut en rekke aktorer over hele landet
i jula. - Det er kontinuerlig noen som prever, og noen vil
lykkes, sier [T-ekspert.
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Hor svindlerne i aksjon: Ble
svindlet for 600 000 kroner

Sa proft gjennomfart at selv ansatte hos Telenor kunne
att seg lure. Na etterforskes saken hos politiet.

Sandefjords Blad.

eller tidligere

di du har, eller tidigere har hatt et kundeforhold til

Amedia-hackingen:
Personopplysninger kan vaere pa
avveie

Konsernet ber abonnenter vaere ekstra oppmerksom pa
mistenkelige tekstmeldinger, telefonhenvendelser og e-
poster.

{

Bonder hardt rammet - Nortura
avlyser all henting av dyr
nyttarshelgen

-
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£l Slar alarnf o' P
Amedia pa pressekonferanse: Vil

D .

imorgel

Tror rundt 20 + Vis ﬂe re

CONTLRecovery service
Please fill this form

Dette mgter deg nar hackerne har
fatt takidin personlige
informasjon

Trente pa dataangrep - maneder
senere ble de hacket

| sommer gvde Nortura pa digitale trusler. Det kan ha
reddet selskapet da de ble utsatt for hacking rett for jul.

Hacking

Mange av hackerne, som angriper bedrifter, har det som
en helt vanlig dagjobb. Eksperter mener det er umulig &

helgardere seg mot slike dataangrep.

Kommunens 16 krisescenarioer:
Disse katastrofene kan ramme
Oslo

En av dem er mer sannsynlig enn en pandemi.



Dstre Toten — januar 2021

Innlandet Tipsoss Langlesing Radio TV

Varsel sendt: @stre Toten kommune far fire
millioner i bot etter dataangrepet

Aldri for har Datatilsynet gitt ut sa store beter til en kommune.

« Altav datéa'k‘ryptert (losepenge virus)
« Penn & papir
 Lasninger i sky ikke berort!
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KkPMG

KT-sikkerhet | @stre Toten
kommune forut for
dataanarepet 9 januar 2021

Kartlegging og ekstern vurdering

—

www.kpmg.no

« Granskningsrapport bar leses, Husk: «<NSM sine grunnprinsipper»
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Drammen kommune februar 2021

Politiet etterforsker hackerangrep mot
vann- og avlgp i Drammen kommune * Hacking av SCADA systemet

 Alle vann- og avlgpssystemer fungerte som
normalt, ingen av kommunens innbyggere ble
bergrt av situasjonen og ingen
personopplysninger er pa avveie.

* Politi etterforskning

Jkjente gjerningsmenn skal ha forsgkt et hackerangrep mot deler av infrastrukturen for vann og avlgp i Drammen kommune.
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GVD sommerseminar program 17.juni 2021
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Volue mai 2021 E—————— -

Norske Volue hylles for
apne Zoom-oppdateringer Update on

etter dataangrep
\ . Cyberattack on Volue

Ryuk lgsepengevirus
Ulike lgsninger pavirket

Tett dialog og samarbeid med
nasjonale sikkerhetsaktorer -
(Datatilsynet, KraftCert) ——

Daglige apne webinar med |
mulighet for spgrsmal og svar ]

Pressemeldinger, media (NRK,
Adressa, WSJ)

Betalte ikke lgsepenger

Energy Tech Firm Hit in Ransomware Attack

Oslo-based Volue is working to restore systems and customer software after incident




5.Februar 2021 FIorlda

Ehe New York Eimes

‘Dangerous Stuff’: Hackers Tried to Poison
Water Supply of Florida Town

For years, cybersecurity experts have warned of attacks on small
municipal systems. In Oldsmar, Fla., the levels of lye were
changed and could have sickened residents.
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Manipulering av driftskontrollsystemet
for dosering av NaOH (lut)

Operatgren sa musen bevege seg
dosen ble endret fra 100 til 11000 ppm

Inngang via TeamViewer

Felles bruk av svakt passord

Trump Suggests Injecting Disinfectant as Potential
Coronavirus Treatment
By Matt Stieb
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HAR DERE HORT HISTORIEN OM
VESTLENDINGEN SOM BLE OPPRINGT AV
OSTLENDINGEN?
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Vannverkene skal tenke pa alle farer som kan
oppsta - ogsa de digitale!

§ 6.Farekartlegging og farehandtering

Vannverkseieren skal identifisere farene som ma forebygges, fiernes eller reduseres til et akseptabelt niva for
a sikre levering av tilstrekkelige mengder helsemessig trygt drikkevann som er klart og uten fremtredende
lukt, smak og farge.

Vannverkseieren skal sikre at tiltak som forebygger, fierner eller reduserer farene til et akseptabelt niva,
identifiseres og gjennomfares.

Farekartlegging og farehandtering skal danne grunnlag for beredskapsforberedelser som er beskrevet i § 11.
Vannverkseieren skal sikre at farekartleggingen og farehandteringen er oppdatert.

8§ 11.Beredskap

Vannverkseieren skal sikre at det gjennomfgres ngdvendige beredskapsforberedelser og utarbeides
beredskapsplaner i samsvar med helseberedskapsloven og forskrift om krav til beredskapsplanlegging.
Vannverkseieren av vannforsyningssystemer med produsert vann per dggn pa minst 10 m?3 drikkevann, eller
som forsyner en eller flere sarbare abonnenter, skal utarbeide en plan for beredskapsgvelser i samsvar med
8 7 | forskrift om krav til beredskapsplanlegging. Vannverkseieren skal sikre at denne planen er oppdatert og

folges.

n
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Hvis det skulle mangle pa motivasjonen —
husk Matloven § 23! ©

AT NS AN
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"Mattilsynet fgrer tilsyn og kan
fatte ngdvendige vedtak for
gjennomfgring av
bestemmelsene gitti eller |
medhold av denne loven,
herunder forby import, eksport
og omsetning eller palegge
tilbaketrekning fra markedet,
isolasjon, avlivning, destrukspn
kassaSJon bandlegging, merkmg
eller szerskilt behandlmg







Utviklingen de siste 5 ar

SLUTTRAPPORT

i yr og neeringsmidler

e

DRIKKEVANN:

TILSYN MED

BEREDSKAP

Nasjonalt tilsynsprosjekt 2016

VANNVERKENES

Skjonner vi mer na?
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Beredskap og IKT-sikkerhet

. Ja 11
. Nei 27

Vet ikke 5
&

Gjennomfgres det beredskapsavelser som ogsa omfatter IKT-sikkerhet i DKS?

15

Kilde: Sporreundersgkelse STOP-IT 2020, presentert pa
Norsk vann sin arskonferanse (Rastum, Jaatun, 2020)



Konklusjon: Vi skjgnner mer og mer, men

vOlue

trusselbildet er | konstant bevegelse og vi blir
aldri ferdig utleert!
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Volue Cybersecurity starts with you

How do we become
threat-resistant?

Training! All year round! Every year!

According to XtraMile statistics, companies that
completed 12 months of cybersecurity training
reduced the risk of human error in phishing
attacks from 18.5 per cent to 5.9 per cent - in
just one year!

Although this reduction is significant, training
cannot stop. Scammers will always try to trick
you in new ways. It is your responsibility to keep
your skills up to date.

Source: XtraMile Phishing simulations-2020-2021

Back

IT TAKES CONSTANT TRAINING

< Share e Jon Restum




Relevante Norsk Vann rapporter

Norsk Vann

Sikkerhet og sarbarhet i
driftskontrollsystemer for VA-anlegg

: P Norsk Vann

Norsk Vann %) SINTEF

(F!:I_

Rapport

Sikkerhetsstyring
for vannbransjen

Eksempel pa mal for risikovurdering
knyttet til informasjonssikkerhet og

driftskontrollsystem for vann og avlgp

Forfatter(e)
Stig Ole Johesen
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Norsk Vann

Rapport

Infor}nagj;onssikkgrhet
og skybas.erte tjenes:ter

for vafinbransjen

 Leses rapportene?
« Snart behov for oppdatering?

17
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NSMs grunnprinsipper for IKT-sikkerhet

Norsk Vann 238/2018 ihht NSM sine anbefalinger

Norsk Vann
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1. Identifisere 2. Beskytte og 3. Oppdage 4. Handtere og
og kartlegge opprettholde gjenopprette
1.1 Kartlegg 2.1 lvareta 4.1 Forbered
tyringsstrukturer, , : 2.2 Etabler 3.1 Oppdag og :
Tezg:c?::errucgurer sikkerhet i on sikker fiern kjente sar- virksomheten

anskaffelses- og

pa handtering

; barhet
understattende utviklingsprosesser | KT-arkitektur ‘rrarl erer o9 av hendelser
systemer usie
1.2 Kartlegg 2.3 lvareta 2.4 Beskytt 3.2 Etabler 4.2 Vurder og
enheter og en sikker virksomhetens sikkerhets- klassifiser
programvare konfigurasjon nettverk overvakning hendelser

1.3 Kartlegg
brukere og behov
for tilgang

2.5 Kontroller
dataflyt

2.7 Beskytt data i
ro og i transitt

2.9 Etabler evne fil
gjenoppretting av
data

2.6 Ha kontroll pa
identiteter og
tilganger

2.8 Beskytt e-post
og nettleser

2.10 Integrer
sikkerhet i prosess
for endringshénd-
tering

3.3 Analyser data
fra sikkerhets-
overvakning

3.4 Gjennomfer
inntrengings-
tester

4.3 Kontroller
og handter
hendelser

4.4 Evaluer og
leer av hendelser

Rapport

Informasjonssikkerhet

og skyb’a'%erte tjenester
for vannbransjen |

«Virksomheter bgr ta utgangspunkt
i NSMs grunnprinsipper for IKT-

sikkerhet. All erfaring tilsier at de er bedre

rustet mot ugnskede digitale hendelser
hvis de felger radene som blir gitt her»

NSMs fagdirektar, Roar Thon.


https://nsm.no/fagomrader/digital-sikkerhet/rad-og-anbefalinger-innenfor-digital-sikkerhet/grunnprinsipper-ikt
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NSM: eget stotteark for a jobbe systematisk

A B C D E F G H
- - -
B NSMs grunnprinsipper for IKT-sikkerhet v2.0
2
GP. Tiltak
el Nr.  Kategori ID  Grunnprinsipp Spesifisering [») Tiltaksoverskrift Tiltaksbeskrivelse
Kartlegg styringsstrukturer, e . . Identifiser virksomhetens strategi og prioriterte mal, samt regelverk, bransjenormer og avtaler som kan ha
Identifisere og g8 styring Identifiser virksomhetens strategiog | . . o ) g. EP g ! &
1 1.1 [leveranser og 111 L . innvirkning pa sikring av informasjonssystemer.
kartlegge prioriterte mal
4 understgttende systemer
Identifiser virksomhetens strukturer og prosesser for sikkerhetsstyring. Dette inkluderer normalt a)
policyer fra ledelsen, b) ledelsesstruktur med veldefinert ansvar og ansvarslinjer, ) prosesser for risikostyrin
3 Kartlegg styringsstrukturer, 3 . (se 1.1.3) d) fastsatte toleransegrens.er for.r|5|ko (se 1.1.4), e) tilfgring av tilstrekkelige ressurser og
5 Identifisere og 11 |leveranser o 112 Identifiser virksomhetens strukturer  |fagkompetanse for & stgtte ledelsen i arbeidet.
kartlegge ' & o og prosesser for sikkerhetsstyring.
understgttende systemer ) . .
f) Etabler strukturer og prosesser for sikkerhetsstyring dersom dette mangler. Sgrg for at det tilpasses
virksomheten og er en inkludert del av virksomhetsstyringen. Se «Utdypende informasjon» for ytterligere
3 informasijon.
Identifiser virksomhetens prosesser for risikostyring knyttet til IKT. Dette inkluderer normalt a)
verdivurdering, b) trusselvurdering, c) kartlegge eksisterende sikkerhetstiltak, d) risikoidentifisering, e)
3 Kartlegg styringsstrukturer, 3 . r|5|kovurd?r.|ng,.f) rls.llforapport.erlng, g) r.|5|kohandter|ng, h) etablere.eller justere sikkerhetstiltak for a
3 Identifisere og 11 |leveranser og 113 Identifiser virksomhetens prosesser redusere risiko i) verifisere at sikkerhetstiltakene fungerer etter hensikt.
kartlegge ) o for risikostyring knyttet til IKT
understgttende systemer i . . . .
j) Etabler prosesser for risikostyring dersom dette mangler. Sgrg for at prosessene tilpasses virksomheten og
er en inkludert del av virksomhetsstyringen og sikkerhetsstyringen. Se «Utdypende informasjon» for
6 ytterligere informasjon.
Identifiser virksomhetens toleransegrenser for risiko knyttet til IKT. Ledelsen ma fastsette hvilke grenser fg
Identifisere o Kartlegg styringsstrukturer, Identifiser virksomhetens risiko virksomheten aksepterer og hva som er uakseptabel risiko. Dette ma kommuniseres pa tvers i
4 kartlesge & 1.1 |leveranser og 1.1.4 |toleransegrenser for risiko knyttet til |organisasjonen. Det er vanlig a fastsette risikogrenser basert pa konsekvens for virksomheten ved tap av
&8 understgttende systemer IKT konfidensialitet, integritet og tilgjengelighet for informasjon og informasjonssystemer. Se 4.1.1, 4.1.2 og
7 «Utdypende informasjon» for ytterligere informasjon.
3 Kartlegg styringsstrukturer, Kartlegg virksomhetens leveranser, Kartlegg wrksomheten.s Ieveran.ser, |nf0rrr?aSJonssyster.m.er og under.stﬂttende IKT-funkSJoner. Kartlegg a)
Identifisere og . . IKT-systemer, data og tjenester, inkludert eierskap, b) kritiske forretningsroller og c) interne og eksterne IKT-
5 Kartleeee 1.1 |leveranser og 1.1.5 |informasjonssystemer og hengigheter. d) G 4 i henhold til virk het isikoaksept (1.1.4) og bruk ltatet |
gg understgttende systemer understgttende IKT-funksjoner avhengig ? er. rl..lpper i hen ? il vir SOT ? ens risikoaksep 1. og bru .resu atet som grunnlag
8 for etablering av en sikker IKT-arkitektur, se prinsipp 2.2 - Etabler en sikker IKT-arkitektur.
» 00 INTRODUKSJON | 01 NSM GP-IKT 2.0 | 02 OM PRIORITERING AV TILTAK 03 OM KOBLING MOT ISO 2700 ... @ 4 »
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Gjennomfare inntrengingstester for 4
avdekke sarbarheter

«Hvit hatt» hacker:
» Er sikkerhetsbarrierene gode nok?
 Er det noen bakdgrer?
 Er det noen sarbarheter?

Tester:

Innside test (man er pa innsiden av
loasningen, hva kan man fa til?)

Utside test (Kommer man gjennom fra
utsiden via nett?)

20
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Eksempel fra Volue pa
sikkerhetsbarrierer

3 Gemini Water Alert
Avdekk hendelser
med analyse (ML)

2 Gemini Portal

Lagring og visualisering
av datai en kontekst

Gemini LIVE
Fa tilgang til datakilder
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Informasjonssikkerhet og
sanntidsdata

SCADA system
DKS (Citect, ABB,
Guard osv)

f : @-}* Gemini LIVE
r.. f

(unik kunde konto)

loT Sensorer

Cybersecurity:
Moderne overfaring En veg - data skyves En degr- lettere a Skysikkerhet — Kommunen selv Bare innsyn- ikke
av data (kryptert) til Volue skyen sikre (https), »forsvar i dybdenn, bestemmer hva som  styring

«mottakskontroll» flere barrierer skal vises av data



Sarbarheter i leverandorkjeden

e

EKSTERN RAPPORT

Nr. 18/2021

NVE

Kraftbransjens leveranderkjeder - digital sikkerhet
og sarbarhet i globaliseringens tidsalder

UiS og NTNU
o
DLAAST
| |
L |
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Tillitsforhold

Phishing

Forfalsking

KI@PER

*
Skadelig

vOlue

programvare

Fysisk angrep eller
modifikasjon

Angrep mot
spesifikke

malgrupper

/

AN

: |
~

J

T\

Brute-Force-angrep

Utnytte Fysisk angrep Utnytte
kontigurasjor‘ns- eller programvare- Sosial
sarbarhet modifikasjon sarbarhet manipulasjon
A N7 —
Feilkilde-
Skadelig programvare Forfalsking

Figur 9. Modell av distribuert leverandernettverk av I'T-tjenester med tilherende trusler.

stterretning
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