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Nye rapporter fra Norsk Vann Prosjekt

Norsk Vanns prosjektsystem "Norsk Vann Pro-
sjekt” genererer stadig nye rapporter og veiled-
ninger pa vann- og avlgpsfeltet. Prosjektsystemet
er fullt ut brukerstyrt, for & sikre at prosjektene
har sterst mulig aktualitet og nytteverdi.

Her kommer en oversikt over nye rapporter
siden forrige omtale i VANN 1/2013. Rapportene
kan kjopes hos Norsk Vann. De som er med i
Norsk Vann Prosjekt eller abonnerer pa resulta-
ter fra Norsk Vann Prosjekt, kan fritt laste ned
rapportene i pdf-format fra www.norskvann.no.

Sikkerhet og sarbarhet i drifts-
kontrollsystem for VA-anlegg
(Norsk Vann rapport 195/2013)

Saierhat og lrm- |
drifskontrodisystemes for VA g

Driftskontrollsystemer (DKS) som brukes til &
styre og overvike VA-systemene er en viktig del
av infrastrukturen knyttet til vann og avlep. Den
stadig gkende bruken av IKT innen drift av VA-
systemer har gitt store muligheter for bedre over-
vakning og styring, noe som har gitt samfunnet
gevinster i form av okt effektivisering, palitelighet
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og produktivitet, men har samtidig gjort VA-
sektoren mer sérbar for nye typer trusler.

DKS har gatt fra & veere lukkede systemer som
bare virket pa egne maskiner, til 4 bli integrerte
systemer som ogsa er tilknyttet kontorstettesys-
temer og internett. Dette har introdusert nye
farer og trusler. Det er kjent at IKT-baserte sty-
ringssystemer kan manipuleres pa ulike mater,
noe som medforer at systemene i seg selv kan
utgjore en sikkerhetsrisiko.

Veiledningen har som mal & peke pé uenskede
hendelser som kan oppsta i DKS og gi konkrete
rad og anbefalinger til tiltak som kan gjore DKS
og bruken av disse enda sikrere. Anbefalingene
er i forste rekke rettet mot ansvarlige i de ulike
VA-verkene (ledelse og IT-ansvarlig), men vil
ogsé veere nyttige for tilsynsmyndigheter. Malet
er at DKS skal bli sikrere og mer robuste slik at
de klarer & motsté de fleste uonskede hendelser.
Dersom en hendelse likevel skulle oppsta, skal
det ga kort tid 4 fa systemet opp 4 gé igjen.

I veiledningen er det lagt vekt pa & vise gode
eksempler og gi gode rad pa hvordan sikkerheten
av driftskontrollsystemer kan forbedres. Det er
utarbeidet enkle sjekklister for 4 identifisere
mulige sarbarheter i VA-verkene knyttet til DKS.

Forfattere av veiledningen er Martin Gilje
Jaatun, Jon Restum og Stig Petersen fra SINTEF.

Investeringsbehov i vann- og
avlgpssektoren (Norsk Vann
rapport B17/2013)

Norsk vann- og avlgpssektor star overfor en rekke
storre utfordringer i arene som kommer. Det
foreligger et vedlikeholdsetterslep, og prognoser
om okt befolkning, urbanisering og klimaendrin-
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ger gir ytterligere utfordringer. Strengere regel-
verk stiller okte krav til vann- og avlepstjenestenes
kvalitet og sikkerhet. I tillegg har sektoren utfor-
dringer med a rekruttere tilstrekkelig med fag-
personell. Et sentralt spersmal er hvor mye det
koster a sikre en forsvarlig standard pa VA-tjenes-
tene i dag og i arene fremover.

I denne rapporten er det beregnet gjenanskaf-
felsesverdien for norske vann- og avlgpsanlegg
basert pa statistiske data om anleggene samt
erfaringstall for kostnader. Gjenanskaffelsesver-
dien er definert som det belop som mé investeres
for a bygge eksisterende vann- og avlgpsanlegg
pa nyttidag, basert pa dagens metoder og mate-

rialer. Gjenanskaffelsesverdien er beregnet til
1053 mrd. kr. Av dette er 62 % knyttet til offent-
lige anlegg og 38 % knyttet til private anlegg,
som er huseierens egne stikkledninger, vann- og
avlgpsanlegg for hus i spredt bebyggelse og andels-
vannverk/samvirkevannverk.

Det er brukt ulike tilneermingsmetoder for &
komme frem til et anslag pa oppgraderingsbeho-
vet til en akseptabel standard pa VA-anleggene i
dag, kalt akseptabel 2012-standard. Ut fra bl.a.
kommunenes innrapporteringer og en vurdering
av ledningsnettet, er det grovt anslatt et oppgra-
deringsbehov pa 200 mrd. kr, hvorav 124 mrd.
kr gjelder offentlige VA-anlegg og 76 mrd. kr
gjelder private VA-anlegg.

Det er ogsa forsekt & estimere behovet for
anleggsinvesteringer frem til 2030, basert pa kjenn-
skap til utviklingstrekk og trender samt signali-
serte behov i kommunene. Estimerte investerings-
behov for & komme fra akseptabel 2012-standard
til akseptabel 2030-standard gir et investeringsbe-
hov pé 290 mrd. kr, hvorav 186 mrd. kr gjelder
offentlige VA-anlegg og 104 mrd. kr gjelder private
VA-anlegg. Alle estimater av investeringsbehov er
beheftet med stor usikkerhet.

Forfattere av rapporten er Jonny @degérd, Maria
Persson og Tom Baade-Mathiesen fra Norconsult.
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