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For mange virksomheter er et hoyt
sikkerhetsnivdi en  eksistensbetingelse.
Dette gjelder i forste rekke sikkerheten
for de ansatte og omgivelsene, men ogsi
sikketheten for den kapital som er lagt
ned i virksomheten. Med det siste menes
sikkethet mot skader pd utstyr som kan
odelegge kostbart maskineri eller gi pro-
auksjonstap.

Gjennom arbeidsmiljgloven pélegges at-
beidsgiveren en klar forpliktelse til «&
sikre at hensynet til arbeidstakerens sik-
kerhet, helse og velferd blir ivaretatt pa
alle plan i virksomheten...»

Risiikofaktoren blir derfor pd en rekke
omtider tillagt stor vekt i beslutninger
om planlegging og drift av forskjellige
virksomheter, og ved vurdering av eksi-
sterende anlegg i drift. Det er derfor
viktig at risikovurderingen bygger pa so-
lic grunnlag.

Tradisjonelt har sikkerheten i bedrift-
ene vert tatt vare pd ved at den enkelte
konstrukter har benyttet god ingenigr-
kunnskap og anerkjente metoder i sitt
atbelid, og at driftsansvatlige har pésett
at anleggene ble drevet pd en sikkerhets-
messig forsvarlig méte.

Mange anlegg har i den senere tid
vokst sterkt bide i storrelse og kom-
pleksitet. For 4 kunne identifisere og ta
stilling til det risikoniivd som eksisterer,
eller vil eksistere i anleggene, har det
vart nodvendig & ta ibruk spesielle me-
toder.
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Risikoanalyse er et slikt «verktoy» av
forholdsvis ny dato. Tidlig i 1960-rene
ble den tatt i bruk (og til stor nytte)
innen romfart, flyindustri og kjernekraft.
I den kjemiske industri ble risikoanalyser
tatt i bruk rundt 1970, og idag benyttes
slike analyser i sikkerhetsarbeidet innen
et rekke vitksomheter. Risikoanalyser av
oljeinstallasjoner i Nordsjgen er vel de
som oftest nevnes i massemedia.

Begrepet risiko har lenge veert brukt
uten 4 veare entydig definert, men i dag
kan vel folgende definisjon vere dekken-
de for det de fleste vil mene med en
risikoanalyse:

Risikoanalyse er en formell analyse av
risiko. Risiko er da et mal for grad av
fare tilknyttet en gitt virksomhet, et gitt
system eller beslutningsalternativ. Dette
mélet er gitt som en funksjon av:

— sannsynlighet for hendelse

— sannsynlighet for konsekvens av
hendelsen

— stonrelsen av konsekvensene.

Risikoanalysens oppgave er 4 presen-
tere en objektiv beskrivelse av de fore-
liggende alternative, dvs. & gi et vurde-
tirgsgrunnlag.

Det er viktig 3 skiille mellom dette vur-
deringsgrunnlag og de konklusjoner som
deretter trekkes ut. En konklusjon vil
kunne inneholde momenter av mer sub-

jektiv karakter.
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En risikoanalyse gir et godt grunnlag
for & bestemmie «kjedens svakeste ledd»,
og 1 beredskapssammenheng vil analysen
gi grunnlag for 3 peke ut de elementer
i virksomheten som er mest sdrbare.

T en tid med innstramninger pa alle
hold; vil en slik analyse ogsd gi grunnlag
for en prioriteting av- de korreksjoner
som er nedvendig/enskelig; - elementer
beheftet med stor risiko prioriteres forst.

Sett fra en okonomisk synsvinkel er
det - viktig at en dfisikoanalyse utfores
allerede under planleggingen av en virk-
somhet. Forandringen som gjeres pa
teghebordet vil vanligvis koste lite. A
forandre et eksisterende systems oppbys-
ging og/eller virkeméte, kan derimot ofte
L% kostbant.

2. Elementer som inngar i en
risikoanalyse
En disikoanalyse vil vanligvis inneholde

folgende elementer: ‘

—- Tdentifikasjonsanalyse

— Arsaksanalyse

-—- Sannsynlighetsanalyse

— Konsekvensanalyse

— Sammenstilling av sannsynlighet og
lconsekvens, eventuelt anbefalinger/
meningsytringer.

Det er med tiden utviklet en rekke
metoder som kan brukes pd de forskjel-
lige nivéer i analysen. Metodene bestér
av noen basisteknikker samt en del vari-
anter av disse, tilpasset spesielle formal
oy systemer (tekniske, mann-maskin og
manuelle).

21 lIdentifikasjonsanalysen

En grunnleggende £omtsebnin;g for ana-
lyse av et system er et inngdende kjenn-
skap til systemets oppbygging og virke-
mate. ’ .
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Tdentifikasjonsanalyser er analyser som,
med utgangspunkt i ovenstdende, soker
% identifisere mulige ugnskede hendelser.

Kilden til ugnskede hendelser kan
ligge i systemets «normale» virkemite,
eller i alternative méter & utfore aktivi-
teten i systemet pa.

Uosnskede hendelser kan vere ulykker
som tidligere er inntruffet, og som en
frykter kan inntreffe igjen.

Men ogsi andre potensielle hendelser
onskes identifisert, og dette kan gjores
fieks. ved & analysere et flyskjema over
virksomhetens oppbygging og virkemdte.

2.2 Arsaksanalysen
Arsaksanalysens formdl er & besvare
sporsmalet:

Hvordan kan de uenskede hendelser
inntreffe?

Det finnes flere méter 3 utfore denne
analysen pi. En metode som er godt
egnet til & g& i dybden mhit. & kart-
legge 4rsaker, er en feiltreanalyse. Denne
analysemetoden er ogsd godt utviklet
mh.t. overgangen fra en kvalitativ til
en kvantitativ analyse. Et feiltre er et
logisk tre, d.vs. at en hendelse og dennes
ansaker er forbundet med logiske OG-,
eventuelt ELLER-porter. Denne ugnskede
hendelse danner roten til treet, og ytterst
pd «grenene» finner vi basishendelsene
(f.eks. de enkelte komponenter som ma
svikte for at en bestemt pumpe skal
svikite). )

2.3 Sannsynlighetcanalysen

1 sannsynlighetsanalysen skal vi be-
stemme med hvilken sannsynlighet hver
av de upnskede hendelser inntreffer. Her
vit som nevnt et logisk feiltre vare et
nyttig hjelpemiddel. Sannsynligheten for
basishendelsene kan fastsettes, og via den
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logiske struktur i treet kan sannsynlig-
heten for topphendelsen (den ugnskede
hendelse) beregnes.

2.4 Konsekvensanalyse
Konsekvens deler vi i tre grupper:

— de onskede

—- de betydningslase

—- de ugnskede.

Vi ser pd konsekvensen for objekt-
grupper som vi grovt kan dele inn i
— mennesker
— miiljo
— teknisk utstyr.

Disse kan igjen splittes i grupper innen-
for og utenfor det system som analyseres.
Omfanget av de ugnskede konsekvenser
betegnes som «tapets.

Kvantifiseringen bestdr i & bestemme
sannsynlighetsfordellingen for konsekvens-
ene, og ‘en tapsfunksjon. Til omfanget,
K, av en uensket konsekvens tilordnes
et reelt tall som angir i hvilken grad K
er uensket.

2.5 Sammenstilling av sannsyniighet
og konsekvens, eventuelt
anbefalinger/meningsytringer

Siste ledd i analysen bestir i & knytte
sammen sannsynligheten for at en uonsket
hendelse skal inntreffe og konsekvensen
av dette, d.vis. 4 bestemme risiko for
hendelsen.

Risiko beregnes slik:

La: ki, k.. .betegne storrelsen av ulike
typer hendelseskonsekvenser som f.eks.
antall liv tapt, materielle tap i kr. o:sv.

Kvantitative uttrykk for storrelse av
tisiko finnes som en funksjon av:

Pu: Sannsynligheten for at en hendelse
av en gitt type inntreffer
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g(k): Sannsynlighetstettheten for hendel
sens konsekvenser k = (k;, k;...)
gitt at en hendelse av denne type
inntreffer.

C(k): Tapsfunksjonen for disse konse-
kvenser.

Risiko ma betraktes som en flerdimen-
sjonal storrelse med ulike verdier fo1
f.eks. disiko for mennesker, materielle
verdier, milje osv.

«Risikofunksjonen» kan feks. vare
produktet av faktorene, men det finnes
ogsd andre tilordninger.

Ut fra de risikoberegninger som er
gjort er det naturlig 4 komme med for-
slag til forbedringer/endringer i syste-
mets oppbygging og/eller virkemaite, som
vil. risikere risiko for ugnskede hendelser.

Nir disponible midler for slike tiltak
ikke strekker til, kan disse beregninger
ogsd danne grunnlag for en prioritering.
Innen de forskjellige objektgrupper ber
midlene i forste omgang settes inn for &
hindre de ugnskede hendelser som er be-
heftet med storst risiko.

3. RISIKOANALYSE AV VANNVERK
Bade i krig og i fredstid er en sikker
vannforsyning av vital betydning for var
befolkning. For oss i Norge er det § ha
nikelig med vann av god kvalitet en si
naturlig ting at de fleste aldri har tenkt
pa muligheten av & miste dette gode.
Langt de fleste forbrukerne fir sin vann-
forsyning levert gjennom et vannverk
som dermed kan sies 4 ha to hovedopp-
gaver 3 ta vare pd:
— & levere en tilstrekkelig mengde vann
— 4 levere vann av en akseptabel
hygienfisk kvalitet.

Ogsa vannverkene er i den senere tid
blitt storre og mer komplekse. Heller
ikke denne virksomhet har «unngdtts
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teknologiens nyvinninger. Avansert utstyr

og elektronikk er med pd 4 lose oven-
nevnte oppgaver. Svikter utstyret,vil leve-
ransemengde og vannkvalitet reduseres, og
i verste fall kan vi fi leveransestopp.

Menr vannleveransen kan svikte ogsd av
andre grunner enn «naturlig svikt» i ut-
styret. I den verden vi lever i ser vi en
okende tendens til bruk av terror/sabo-
tasje som redskap til & oppnd et mal.
Spesielt i en krigssituasjon, men ogsd i
fredstid, kan vi tenke oss at vire vann-
verk blir utsatt for slike handlinger. Disse
handlinger kan ha som mél & redusere/
stanse vannleveransen eller & gjore vannet
helseskadelig 4 drikke.

Nér sikkerheten for vér vannleveranse
skal vurderes, kan en sisikoanalyse vare
et natutlig arbeidsmonster & folge.

Figur 1 viser at et moderne vannverk
er bygd opp av tre hovedelementer:

— Kilde
— behandlingsanlegg
— ‘transportsystem.

I de respektive hovedelementene er
det lagt inn endel elementer som kan ha
betydning for vannleveransen.

En disikoanalyse av et vannverk vil
ha som mil 3 bestemme hvilke mulige
uenskede hendelser som kan inngd i disse
elementene, hvilken lkonsekvens en slik
hendelse vill ha for systemet (vannverket),

og dermed de konsekvenser dette vil ha -

for vannleveransen.

Ei eksempel:

For & illustrere noe av det som er be-
skrevet i avsnittene ovenfor, skal vi se
pa beregning av tisiko for tap av vann-
leveranse. Situasjonen er svert forenklet,
og tallene er delvis konstruerte.;

Vi ser pa transportsystemet og finner
en mulig uensket hendelse: :
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Feil pa rorledningen.

Ser vi bort fra arsaker som terror- og
sabotasjehandlinger, kan en anslagsvis feil-
pate vare 0.2 feil pr. 1000 km pr. ar.
Om vi antar at rorledningen méler 50
Im, gir det (50 x 0,2/1000) = 0,01 dwvs.
Py = 1% sjanse for feil i lppet av et &r.

Vi antar videre at vi bare har én

. (uonsket) konsckvens av denne hendelse,

nemlig k = fotbruker mister sin vann-
leveranse. Vi regner med at feilen er sd
alvorlig at den med sikkerhet medforer
denne konsekvens, dwvs. gk) = 1.

Varigheten til en slik feil settes til ett
dogn. Og vi lar dette vare et mal for
tapet denne konsekvens medferer, dwv.s.
Ck) = 1.

Som et mél for sisikoen kan vi da bruke
den prosentandel av tiden forbruker vil
vere uten vannleveranse (utilgjengelig-
heten). Denne blir (0,01 x 1/365) =
0,000027.

Ft problem som alle ansvarlige i en
virksomhet star overfor er:

Hvordan kan virksomheten sikres?

Naturlige sporsmdl i tilknytning til et
vannverk er da: Ber reservoarer «gjem-
mesy» inne i fjell, eller er det mer «lonn-
somt> & sikre alle kumlokk? Ber noen
pumper dubleres, eller er det viktigere &
skaffe tilgang pd nedstrem? Bor...

En risikoanalyse vil frembringe et vu-
deringsgrunnlag; et vurderingsgrunnlag
som gjor det mulig pd en systematiisk
mate 3 peke ut svake/sdrbare elementer
i vannverket. Vi mener her de elementer
som er «viktigsts for vannleveransen.
Dette vil igjen gi grunnlag for & be-
stemme hvor midler i forste rekke bor
settes inn for 3 gi storst effekt totalt sett,
og dermed sikre vér vannleveranse ogsa
i fremtiden.
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Figur 1. Flyteskjema for et vannverk me

betydning for vannleveransen.
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