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HVA ER EMP?

Elekitromagnetisk puls (EMP) er en
kortvarig og intens radiobglge. EMP opp-
star ved eksplosjon av kjernevipen, kon-
vensjonelle sprengninger og lynutladnin-
ger. Fenomenet ble oppdaget i USA
under de forste kjernevipenprovene ved
at mélinger ble fofstyrret og instrumenter
odelagt. Det ble snant klast at EMP
kunne gi alvorlige skader p3 elektrisk
utstyr sely pd store avstander fra eksplo-
sjonsstedet. EMP fra lynutladninger vil
vare kjent for de fleste p.ga. den spra-
king som kan opptre i radioapparater i
flere mils avstand. EMP fra kjerneeksplo-
sjoner har gitt spraking i radiper i av-
stander pa 6000 km, og har vert mélt
etter fem omilpp rundt jorden. Denne
EMP betegnes vanligvis NEMP (Nudear
EMP) (1, 2).

Utstralt energi kan bli 10" J (20 000
kWh). Stonste delen av energien ligger i
frekvensomtdet for radio og radar, fra
ca. 10 kHz til flere 100 MHz. Det kan
derfor induseres sterke strommer selv i

Den totale clektriske energi i en lyn-
utladning skal kunne bli opptil 10° J.
Den utstrdlte EMP-energi kan bli mak-
simalt ca. 10° J og er hovedsakelig kon-
sentrert ved lavere frekvenser enn EMP
fra kjerneviipen. EMP fra konvensjonelle
eksplosjoner er blitt mélt ved flere an-
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ledninger. Vi er ikke kjent med at det
har oppstdtt noen form for skadevirknin-
ger p.gia. EMP fra slike sprengninger.

GENERERING AV EMP

Genereting av EMP skyldes den sakalte
Compton-effelten. Den intense kjerne-
strdling (gammastrdling) fra eksplosjonen
il stoppes i atmosferen. Dette skjer ved
at gammapartikler (fotoner) stgter sam-
men med luftmolekyler. Ved en slik kol-
lisjon stotes det ut et elektron som gir
er. elektrisk strom i radiell retning fra
eksplosjonen, P4 grunn av separasjon av
ladning bygges det ogsd opp et radielt
retitet elekirisk felt. Hvert elektron brem-
ses opp ved at det river los ca. 3 - 10°
elektroner fra andre luftmolekyler. Luften
blir derved elektrisk ledende (ionisert).
Rekkevidden til gammastrilene som ge-
nererer strommene og det elektriske felt,
er et par kilometer ner jordoverflaten
og flere titalls kilometer i stor heyde.
Rekkevidden er omvendt proporsjonal
med luftens tetthet. Generering av strom-
mer vil ogsi kunne foregd i andre stoffer
enn luft, feks. i komponenter i utstyr
(intern EMP). Det genereres ogsd foto-
strommer som gir skadevirkninger i halv-
ledere.

Stromimene i luften forer til utstrdling
av elektromagnetisk energi pd samme vis
som strgmmen i en wvanlig senderantenne.
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Dersom  strommene rundt eksplosjons-
stedet var helt kulesymmetrisk fordelte,
ville stralingsbidragene fra de forskjellige
strgmmene oppheve hverandre. I praksi.
vil imidlertid ikke strommene vare helt
syvmmetriske.

Ved eksplosjoner i lav heyde over bak-
ken oppstdr usymmetti i strommene fordi
jordoverflaten stopper gammastrilene og
hindrer nedoverrettede strommer. Strom-
mene i luften, som har en rekkevidde
pa anslagsviis 1—4 km, avhengig av vépen-
stytken, danner middel en vertikal elek-
trisk antenne. EMP avtar med okende
eksplosjonshoyde fordi graden av symme-
tri gker. Nér eksplosjonshoyden er mer
enn 1—3 km, blir denne EMP kraftio
redusent. ‘

Ved eksplosjoner i stor heyde vil Comp-
ton-strommer genereres over store om-
réder av atmosferen. Men siden de er
radielle og divergerer, genereres det for-

holdsvis - lite EMP. Styrken av denne
EMP er ikke noyaktig kjent. I disse
hoyder er det derfmot en annen effekt
som gir sterk EMP. Denne EMP antas
hovedsakelig 3 skyldes at Compton-
sttommene avboyes av jordens magnet-
felt. Strommene f&r da en komponent pa
tvers av den radielle retning, og gir der-
med en kraftig utstrfling som vist i
figur 1. Varigheten er mindre enn 10+s.

Rekkevidden for den mest intense
EMP gker med eksplosjonens heyde ove-
bakken. Ved eksplosjonsheyder p3 100
og 400 km blir f.eks. rekkevidden hen-
holdsvis 1100 og 2200 km. Pulsen som
en kan méle pd bakken utbrer seg langs
jordoverflaten i radiell retning fra eks-
plosjonsnullpunktet. For beskyttelsesfor-
mdl er det vanlig & regne med et felt-
styrke pd 50 kV/m, som er uavhengig
av sted. Denne EMP regnes for tiden som
cen mest aktuelle trussel pi grunn av

JORDMAGNET-

Figur 1. EMP-generering ved eksplosjon i stor hoyde.

Linjer og knutepunkt i systemer med stor utstrekning kan som vist bestriles
nesten samtidig. Rekkevidden av de intense felter er som vist begrenset ved de
steder der siktelinjen fra eksplosjonspunktet tangerer jordoverflaten. Rekke-
vidden oker derfor med eksplosjonshoyden. En rekke andre prosesser genererer
EMP og magnetiske forstyrrelser av mindre styrke og av storre varighet, men
en antar at disse virkninger er av mindre betydning beskyttelsesmessig.
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den store rekkevidden (fjernvirkninger).
En: mulig utveksling av raketter med
kjernevipen kan finne sted over Nord-
Furopa. Det - utvikles ogsd strélevipen
som’ kan generere EMP uten bruk av
kjerneladninger. ,

Ved eksplosjoner  ner bakken har
pulsen storre varighet. Feltstytkene nzer
eksplosjonsstedet kan fi verdier pd opptil
1000 kV/m og 10 kA/m. Feltstyrken
reduseres 1 dette ilfellet i sterkere grad
med okende avstand fra eksplosjonsnull-
punktet. I avstander pd 20 km fra null-
punktet er feltet ca. 1 kV/m. Dette er for
lite il 8 kunne skade utstyr.

ARSAK TIL SKADER PA GRUNN
AV ENMP

Den grunnleggende &rsak til de skade-
lige virkninger av EMP er at den elektro-
magnetiske puls induserer kortvarnige
strommer i kabler og ledninger. Styrken
av disse strommer oker med lengden og
tykkelsen av kablene, og er avhengig av

den avstand og retning kablene har i for-
hold til eksplosjonsstedet, som vist i figur
2. Skade vil opptre dersom strgmmene
nér fram dil utstyr som er for svakt di-
mensjonert til 8 kunne motstd den energi
som blir tilfert.

Konstrukisjonen av leddinger og andre
ledende struktuetetr er av stor betydning
for ‘energien av den strgm som fanges
inn. Aktuelle strukturer er antenner, ror-
ledninger, tirn, luftledninger, jordkabler,
ledningsopplegg i og mellom bygninger,
o0.s.v. Induksjon i store (lange) strukturer
ma beregnes, da det forelopig ikke fin-
nes muligheter for 4 kunne gjore tilstrek-
kelig noyaktige malinger ved bruk av
kunstig EMP-bestriling (EMP-simula-
torer).

Skade pa utstyr oppstir p.g.a. gnist-
overslag eller lokal oppvarming (strom-
skred) i komponenter. Energien blir da
konsentrert i et lite volum der det kan
opptre meget hoy temperatur. Varig skade
er derfor mulig, selv med meget smé

Figur 2. Luftledninger og jordkabler virker som antenner for EMP og store strommer
kan trenge inn til utstyr og skade dette.
Ledningsopplegget i bygninger kan ogsi plukke opp nok strommer til at

utstyr skades.
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energier (10+7 — 10+® J). Energitett-
heten for EMP i store avstander fra eks-
‘plosjoner i stor hegyde skal kunne bli
opptil 1 J/m’. Forsgk som er utfert ved
FFI viser at skadelige energier kan opp-
tre i ledninger som er lengre enn 25 cm
ved bestrdling med slik EMP. En typisk
transistor tdler bare 10+° J og kan gde-
legges ved bestraling med EMP ved 3
anbringe den pd midten av en 0,5 m lang
trdd.

Vied bestrilingsforsgk vi har utfort pd
utstyr har det vist seg at det ytre led-
ningsopplegget som var tilknyttet kom-
ponentene i utstyret bestod av ledninger
som var ner hverandre eller snodd sam-
men (balansert), De sirbare komponenter
blir dermed bare utsatt for sloyfestrom-
mer. Disse kan bli redusert en faktor
100 (40 dB) i forhold til stremmer som
induseres over alle trddene samtidig. Ka-
belen md dermed vare noen meter lang
for at transistorer skal kunne gdelegges.
Forsokene som er utfprt viser derfor at
komponenter inne i utstyr kan ha en viss
«natutligs  beskyttelse. Metallkabinettet
kan gi en del avledning og skjerming, og
ledningsforingen kan vare slik at EMP-
strommer hindres i 4 nd fram til kompo-
nentene. Utstyr kan derfor tdle vesentlig
mer EMP-energi i de ytre tilkoblingsled-
ningene enn 10+¢ J. I forsgk der vi har
bestralt forskjeilige typer utstyr tilkoblet
ledninger eller ‘antenner med EMP, har
ca. 50% av utstyret tilt 50 kV/m. An-
net utstyr kunne bli fullstendig funk-
sjonsudyktig med odeleggelse flere steder.

Elektronisk . databehandlingsutstyr be-
nyttes etterhvert for prosesskontroll og
overviking. En forholdsvis svak EMP
lkan forandre data eller instruksjoner som
er lagret i maskinen, slik at utstyret gir
ut feil informasjon eller stopper & funk-
sjonere. Ved forspkene vi har gjort har
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det ogsa vist seg at spenningsforsyningen
kan koble seg ut og at maskinprogrammet
derved kan gd tapt. Det er da viktig at en
har muligheter for 4 kunne lese program-
met hurtig inn igjen fra skive eller bind.
Spenningsforsyningen ber beskyttes ned
spenningsbegrensere (MOV) og med filter
(avkobling, skiilletrafo, etc.) for 4 kunne
unngd utkobling eller endring av program
mer. Sannsynligheten for steyvirkninger
i databehandlingsutstyr blir i prinsipp
lavere jo mindre utstyrets hastighet er.

SARBARHET AV VANNFORSYNINGEN
Strombrudd

Studier av EMP-virkning-r i USA viser
av avbrudd i kvaftforsyningen kan skje
over store omrader. Et stort antall gene-
ratorer i et forsyningsomride kan sam-
tidig bli frakoblet ‘sin belastning p.g.a.
overslag i kraftlinjene. Generatorene blir
dermed lgpende pd tomgang og akselere-
res slik at synkroniseringen gir tapt.
Denne feil kan forplante seg til andre
forsyningsomréder. Det kan da ta lang tid
for synkroniseringen igjen er etablert.
Slik  «power-blackout» opptradte over
store omréder i USA i 1965. Denne opp-
sto p.g.a. feil i et relé som koplet ut en
hoyspentlinje i Canada. En ny «blackouts
pa 25 timer opptridte i New York 1977.
Det hevdes at kraftforsyningen her hjem-
me er mere palitelig enn i USA. Et av-
brudd i stremforsyningen oppsto om
kvelden den 13. januar 1979 i Nord-
Sverige. Dette avbrudd forplantet seg til
hele Svetige. Vanigheten av avbruddet var
fra 20 min til 3 timer. Det ble ogsid pro-
blemer med stremforsyningen i Danmark
og Norge.

De fleste vannverk er helt eller delvis
avhengige av élektrisk strom for & kunne
utfore den nedvendige vannbehandlingen.
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Noen vannverk har montert nedstrem-
aggregat basert’ pi olje eller bensindrift
for & gi den npdvendige strom til behand-
lingstrinnene, men sdvidt vites har ingen
nedstromsaggregat som er store nok til &
pumpe vannet pi forsyningsnettet. Anlegg
hvor vannleveransen ikke kan baseres pa
a. vannet graviterer gjennom anlegget og
ut pa ledningsnettet, vil derfor métte
stoppe opp ved svikt i stromtilferselen
hvis ikke pumpestasjonene tilfores ned-
sttom. Det samme gjelder vannleveransen
til omrdder hvor det er nodvendig med
trykkproving i pumpestasjoner for 4
kunne levere vann. Kortere svikt i strom-
tilforselen vil som regel ikke vare noe
problem hvis magasinkapasitet innen hver
trykksone er tilstrekkelig (3).

Sarbarhet av utstyr og systemer
Utstyr som opererer pd hoyt spenniings-
niva (stetkstrom > 230 V) vil vare lite
utsatt for skadelige virkninger av EMP
dersom den ytre kraftforsyning og de
ytre signalforbindelser er utfort som jord-
kabler i skjermet eller arment utforelse
(PESP el lign), med skjerm/armering
tilknyttet jordingsopplegget i anleggene.
Flektronikksystemer som opererer med
lave spennings- og effektnivier kan skades
av vitkninger fra de ytre linjer. Induk-
sjon i ledninger eller kabler i bygninget
kan ogsd skade slik elektronikk dersom
ledningsopplegget er dirlig skjermet.
EDB-utstyr er spesielt utsatt for skade.
Systemfeil i utstyret er sannsynlig dersom
utstyret unngdr fysisk odeleggelse.

GENERELLE BESKYTTELSESTILTAK

Fn kan i hovedtrekk nevne 4 hoved-
typer av beskyttelse: skjerming, avled-
ning, isolasjon og begrensning. Den totale
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beskyttelse ber utgjere en kombinasjon
av disse metoder. Ved bruk av skjerming,
avledning (jording) og isolasjon sorger en
for at induserte strommer pi ytre kabler
ikke trenger inn til utstyret. Induserte
spenninger kan reduseres til uskadelige
verdier vh.a. spenningsbegrensere som
monteres i inntakstavler og pd kabeltil-
koblingsterminaler for utstyret.

BESKYTTELSESTILTAK MOT EMP
FOR VANNFORSYNINGEN
Hva ber beskyttes

Flektrisk og elektronisk utstyr blir be-
nyttet i de forskjellige deler av vannfor-
syningen. Med hjelp fra Styringsgruppen
(3) har en satt opp felgende oversikt:

Kiilde /inntak

— Flektrisk méleutstyr for vann-niva.

— FBlektriske pumper og ventilsystemer
for regulering av nivd i vanninntak.

— Flektrisk maleutstyr for overvaking
av vannkvalitet.

Behandlingsanlegg
— PBlektrisk og elektronisk utstyr for
prosesskontroll.

Transportsystem

— Flektrisk maleutstyr for overviking av
nivd i utjevningsanlegg.

— Flektriske pumper og ventilsystemer
for reguleting av nivd i utjevningsan-
legg.

— Sambandsanlegg, signalanlegg og linjer
for overfering av alarmer, pumpesty-
ring og nivimélinger.

Forslag til beskyttelsestiltak

Det er rimelig 4 anta at relativt enkle
beskyttelsestiltak vil bedre overlevelses-
evnen for EMP i betydelig grad. En vil
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derfor foresl3 tiltak i henhold il det som
er angitt i de «Generelle retningslinjers
(4) for den laveste grad av beskyttelse
(20 dB). For EDB-anlegg som er viktige
for beredskapen kreves en bedre beskyt-
telse. EDB-utstyr synes imidleptid ikke

°

for tiden 4 inngd direkte («ondine») i

stytingssystemer eller prosesskontrollsy-
stemer i vannwerkene: Det synes viktig
for beredskapen at en ogsi i fremtiden
har muligheter for 4 kunne operere slike
systemer mest mulig manuelt med ukom-
plisert utstyr.
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