Sabotasje/terror/hezerverk

Av Oskar Goa

Oskar Goa er teknisk sjef i Sola kommune.

Det mi innledningsvis konstateres at
den altoverveiende del av vire vannverk,
nesten uten unntak, blottlegger seg som
meget sarbare med hensyn pd sabotasje
og terrorvirksomhet. ‘

T utgangspunkitet er anleggene konstru-
ert, utformet og bygget utelukkende med
hensyn pd funksjon under fredelige og
stabile forhold og med basis i tidens tann
som den verste fiende.

Folgende karakteriserer vére vannverk:

— Vi har ca. 1500 vannverk her i landet
som forsyner mer enn 100 personer.

— 90% av disse vannverk har overflate-
kilder med store uoversiktlige omrade-
influenser,

— Hovedtyngden av befolkningen bor i
urbane omrdder og regioner og fir
saledes sin vannforsyning fra relativt
store vannverk,

— Relevante alternative kilder og anlegg
cksisterer ikke, eller er sterkt begren-
set.

— Behandlingsanleggenes kapasitet og
fleksibilitet med hensyn pd dekking
utover naturgitte forutsetninger og
behov, er vanligvis ikke innebygget
i anleggene.

— De fleste vannverk er helt avhengig
av strom for behandling og transport
av vann.

— Anleggenes hovedelementer  (kilde,
damimer, renseanlegg, bassenger, vann-

© tarn, pumpestasjoner, trykkreduksjons-
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anlegg, ledningsbroer, hydranter,
kummer m..) viser veg til og fram-
hever i seg selv anleggenes mest sir-
bare . punkter,

— Reservedelslagre og utstyr reper svert
ofte materiellslag, anleggsfunksjoner
og driftsbetydning. :

— Anleggene blir i stadig sterre grad
automatisert, overviket og styrt med
avansert elektronisk utstyr og drifts-
programmet via datamaskiner, roboter
mw.

— Og sist, men ikke minst vir ipenhet
i forvaltning, offentlig og politisk de-
batt i forbindelse med anlegg og drift
m.v., fokuserer i stor grad oppmerk-
somheten mot vannverkets vesentlige
elementer, funksjoner, utstyr og frem-
trer som en offentlig sirbarhetserkle-
ring.

FEr sa vare vannforsyningsanlegg rele-
vante mal for sabotasje, terrorhandlinger
og for den saks skyld harverk?

iSvaret er ubetinget JA.

I en krigssituasjon wil, foruten angrep
ved direkte krigshandlinger, vére vann-
verk helt klant vaere truet —, og ogsi bli
utsatt for sabotasjevirksomhet fra sivel
militere spesialgrupper som terrororgani-
sasjoner.

Hensikten kan veare:
— Svekking av forsvarsevne, — sdvel

millitzert som sivilt.
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- Demoralliseting -av  sivilbefolkningen
og/eller de militeere styrker, bla. ved
. bruk av fysiske, biologiske og/eller
kjemiske agens.
— Lamming av forsynings- og produk-
sjonsapparatet.
— Svekking av brannberedskap m.v.
Ogsa i fredstid vil vannforsyningsan-
leggene vare utsatt for terror, hevnaksjo-
ner og rent herverk.
Hensikten/érsaken kan veaere:
— Markering av ekstreme politiske hold-
ninger.
— Ekstreme protestaksjoner.
— Hevn pi samfunnet.
— Sivil ulydighet.
— Handlinger ved mental forstyrrelse.
— Ren odeleggelseslyst og/eller spen-
ningsutlgsning.
Hva slags aksjoner og hvorledes:
Ft vanskelig sporsmal & konkretisere,
— men de aktuelle mél for aksjoner kan
deles i 2 hovedgrupper.

Gruppe A:

Aksjoner rettet mot vannkvaliteten

Direkte aksjoner

_ Forstyrrelser i- eller odeleggelser av
vannkilde

— Inngrep i nedslagsfelt og overvanns-
Lilde, tilforsel av fysiske, biologiske
eller kjemiske agens m.v.

— Forurensende fnngrep i transport- og
fordelingssystemene

— Tilforsel av fysiske, biologiske eller
kjemiske agens mw. pad anleggenes
lettest tilgjengelige omréder og punk-
ter.

Indirekte aksjoner:

— (deleggelse eller blokkering av drifts-
midler, strom, kjemikalier, npkkelper-
sonell, mekanisk utstyr m.v.
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— Forfalskninger i monterings- og bygge
planer, driftsinstrukser, bruksanvisnin-
ger, beredskapsplaner etc.

— Tilkjennegi trussel om aksjoner.

Gruppe B

Aksjoner rettet mot transport-, lagring-

og distribusjonssystemene.

Direkte aksjoner:

— Qdeleggelse — eller forstyrrelse pd an-
leggene, strgmforsyning, stytingssyste-
mer, nokkelpersonell, pumpestasjoner,
trykkreduksjonsanlegg (sonevis trykk-
sprengning), vannmagasiner (hoyde-
basseng, vanntirn) damanlegg, led-
ningsanlegg (hovedledninger, hoved-
knutepunkter, viktige kummer m.v.)

Indirekte aksjoner:
— Forfalskninger i montetiings- og bygge-

planer, driftsinstrukser, ~bruksanvis-
ninger, beredskapsplaner, ledningskart-
vetk m.v.

— Tilkjennegi trussel om aksjoner.

Hva kan gjores for 4 begrense mulig-
hetene for sabotasje, terror og harverk:

Med basis i de stikkordmessige momen-
ter som her er nevat er felgende tiltak
aktuelle:

— Vannverkene m4 i sin helhet under-
kastes en sirbarhetsanalyse og de sér-
bare punkter reduseres/utbedres si
langt mulig.

— Alle nyanlegg mi pi tegnebrette og
i konstruksjonsfasen underkastes en
sarbarhetsanalyse og svakheter redu-
seres/kompenseres.

— Synlige anlegg og anleggsdeler md ikke
ved sin ytre form tilkjennegi sin indre
struktur og funksjon.

— Avledende effekter/-konstruksjoner
ber vurderes.
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~— Alle bygningstekniske og statisk ber-
ende konstruksjoner ma beregnes for
— og utformes med hensyn pi 4 mot-
std sprengningsbelastninger.

— Allle vannverkets hovedelement og vik-
tige komponenter m3 gjores utilgjen-
gelige ved solid stengsel/las.

— Det ma utarbeides omfattende drifts-
instrukser/betedskapsplaner hvor ak-
tuelle driftsforstyrrelser er simulent
og typeangitt via ny driftssyntese
(«Forberedt improvisasjon»).

‘— Vaktplaner m3 utarbeides.

Jeg vil vige folgende pastand:

De fleste anleggselementer i vire vann-
forsyningsanlegg utfordrer ved sin utfor-
ming og plassering til oppmerksomhet.

Jeg skal nevne noen eksempler:

Vannkilder

et valnhgws forsynt med myenfallende
skilt som tilkjennegir «byens drikkevann»

Behandiingsanlegg og pumpestasjoner
framtrer ofte som dominerende - anlegg/
bygninger i idylliske strandkantmhimer og
langs allfarveg.

Haydebasseng

er svent ofte en heytragende ‘siluettkon-
struksjon pa en 4dstopp eller en “dristig
tarnkonstruksjon med affenthg utsikts-
‘plass
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Underjordiske anlegg, kummer: m.v.

er vanligvis skilt fra overflaten med et
standard uldst kumlokk som neermest
fungerer som et klargjort ‘sprengnings-
kammer for hvem som helst.

Eksempler pa svakheter ved
konstruksjonselementene:

Svert ofte er bare en glassrute det
eneste skille mellom vannverkets vann-
spefl og den fri omgivelse.

Luftinntak /ventilasjonssjakter m.v. er
ofte rene transportsjakter fra det fri til
vannreservoaret for den som vil forurense.

De forhold som hetr er nevnt skulle
tilsi at bare ved 4 tenke litt anderledes
og handle deretter, si burde resultatet
kunne bli langt bedre enn hva det er i
dag.

Konklusjon

Beredskapsmessige hensyn svel for fred
som krigsforhold er i altfor liten grad tatt
med i planlegging og utbygging av vére
vannvetk. Vi plikter i det minste 4 sikre
véare vannverk for fredsforhold. En godt
sikret vannforsyning for fredsforhold vil
ogsd langt pa veg vare sikret under krise
og kaigsforhold.
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